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PREVENCION CONTRA DELITOS A TRAVES DE INTERNET CRISIS COVID 19

OCTUBRE de 2020

La Policia Nacional informa de las caracteristicas basicas de algunos tipos
de delitos de los que se ha detectado un fuerte incremento durante la
presente crisis Covid 19, CONCRETAMENTE CIBERDELITOS; estafas,
timos, enganos y difusion de virus informaticos, que se han reproducido
en INTERNET utilizando en su mayoria como via de difusion el correo
electrénico, pero también las aplicaciones de mensajeria instantanea.

ESTOS DELITOS CONSISTEN EN:

Los delincuentes suplantan la identidad corporativa de entidades
publicas como el Ministerio de Trabajo y Economia Social, la Direccion
General de Trafico, Agencia Tributaria, Ministerio de Seguridad Social,
etc..., y privadas de reconocido prestigio como empresas de telefonia,
empresas de suministros, etc..., y realizan un envio masivos de e-mails,
haciéndose pasar por estas instituciones con la intencion de enganar a los
destinatarios para obtener sus datos personales y bancarios.

Estos envios masivos afectan en mayor medida a empresas,
empresarios, autbnomos, profesionales liberales de todo tipo, tanto en
sus e-mails de empresa como personales y privados.

También afecta a otros ciudadanos particulares de todo ambito.

El engaio siempre consiste en asustar o amenazar veladamente o
abiertamente al destinatario con situaciones o problemas irreales, por
ejemplo: indican bloqueo de cuantas bancarias por error o deuda de la
victima, supuestas deudas con hacienda, con la agencia tributaria,
etc...

En la gran mayoria incluyen en el mail malicioso un enlace "link" (texto en
azul que permite con solo click redirecionar a otra pagina o comenzar una
descarga) con tan solo la intencion de descargar software malicioso, por
todos conocidos como virus (malware) o te llevan a paginas falsificadas
donde piden rellenar datos personales o bancarios.



EJEMPLO 1.

En este caso suplantan a Hacienda y al Ministerio de Inclusion, Seguridad
Social y Migraciones alegando una supuesta deuda del receptor e incluyen
un enlace (link) para descargar una falsa factura.

EJEMPLO 2.

12:54 = & O = N= ol 1% m

< 2N A

I AEAT - Aviso de Notificacion -
Denuncia - factura no declarada -
Julio de 2020 13:53
21 de septiembre de 2020 12:53

Agencia Tributaria - Servicio de Notifica... Detalles

:‘ semm /“ Agencia Tributaria

aviso electrénico para =~ urag R@OWsprg™ o AV Ta. e

Se ha presentado una denuncia contra su empresa con
respecto a una factura no declarada.

Un representante de la Agencia Tributaria se pondra en
contacto con usted en los préximos 3 dias laborales
para planificar una reunion y una respuesta oficial.

La queja ha sido presentada por una empresa con sede
en Madrid con respecto a una factura emitida y pagada

en noviembre de 2019.

También tenemos en consideracién que puede ser una
queja falsa o realizada de manera incorrecta.

Haga clic aqui para ver los documentos en linea.

Por favor, consulte el archivo y verifique la
informacion.
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Responder Resp todos Reenviar Eliminar
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En este otro caso se hacen pasar por la
Agencia Tributaria y alegan una
"denuncia contra su empresa por
una deuda” adjuntando de igual forma
un "link" malintencionado que indica:
"haga click aqui para ver Ilos
documentos en linea”



EJEMPLO 3.
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BLOQUEO JUDICIAL - cuenta
bancaria suspendida. - [ id

En este tercer ejemplo de e-mail falso

7084737 | avisan de un falso bloqueo de Ila
17 de septiembre de 2020 7:29 . e .
cuenta bancaria de la victima, y de
Administracion Tributaria Detalles |gua| forma, InC|Uyen un enlace para’ de
forma falsa, descargar un supuesto
comprobante fiscal digital.

Descargar todo como.zip archivos adjuntos (128 kb)

se anexa el seguiente comprobante fiscal digital
Remitente: Servicio de AdministraciA®n Tributaria.
Hemos identificado que tienes pendiente de presentar, al (

A quien
SERIE Y FOLIO: 2158945
FECHA DE EMISION: 13/09/2020
MONTO TOTAL: 9522.20

17/09/2020 05:29:09
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EJEMPLO 4.
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Paga tu multa

Y En este caso simulan la identidad de la DGT
iDG‘T Ver en el navegador H
e wemewr o para comunicar una supuesta multa de
FARG st trafico a la victima y un "link" para que pueda

Detectarmos en nuestre sistema un registre de multa de transito no

visualizarla, de nuevo es otra falsedad y excusa
para que el receptor descargue el virus en el
enlace.

ifico en el trib I de faltas
las Foto-m a internet.

Para mayor informacion sobre la multa de transito,descargus el
detalle en lo siguiente link:

& 011 Estado del Trifico
) 060 Admin. Gral. del Estada



EJEMPLO 5.

Envian a las victimas un correo email suplantando la identidad de su
entidad bancaria, en el mismo exponen la excusa falsa de "...se ha
producido un error y es necesario realizar una "actualizacion de
seguridad”, en el que le redirecionan a una pagina web falsa que simula la
aplicacion de banca on line de la entidad bancaria de la victima y en la que
le solicitaran sus datos bancarios, incluidos numeros pin de accesos o
numero de tarjeta de crédito o débito, con fecha de caducidad y numero de
control.

Si las victimas caen en el engano se les realiza una transferencia inmediata
a otra cuenta donde el dinero desaparece en escasos minutos.

PARA EVITARLO SE RECOMIENDA:

- NO CREER ESTAS COMUNICACIONES, NINGUNA EMPRESA
PUBLICA O PRIVADA PEDIRA DATOS _PERSONALES O DE LA
EMPRESA A TRAVES DE MEDIOS INFORMATICOS O TELEFONICOS.

Pero.... ¢como podemos detectar que se trata de una
comunicacidén maliciosa?

1. ¢ Esperaba un mail de esa entidad? Si no es asi, desconfie.

2. Compruebe que el email corresponda con la entidad que dice y alega
ser. Busque en las paginas oficiales de estas entidades.

3. ¢ Es un tema impactante y alarmante? Si es asi desconfie, la mayoria
de estas estafas usan temas muy llamativos para captar la atencion de sus
victimas.

4.;Cual es el objetivo del correo? Ninguna entidad le pedira datos
personales, si es un texto que transmite urgencia, que es amenazador o
vende ofertas muy atractivas....desconfie.

5. Fijese en la redaccién. Si observa faltas ortograficas o gramaticas,
mala sintaxis o formas de componer las frases que no corresponden con el
castellano, también fijese en las instituciones que menciona, si no existen o
no corresponden con las espafolas (Ej: en la estafa donde suplantan a la
DGT se refieren a un supuesto "tribunal de faltas" que no existe en Espana.

6. Mucho cuidado con los enlaces "links" y las paginas a las que
redirigen. Tan s6lo con poner el cursor encima de estos enlaces, sin llegar
a clickar, se puede ver el dominio web de destino, en muchas ocasiones el
usuario ya se puede percatar que no corresponden con |lo que dicen.



7. Nunca bajo ningun concepto descargar ningun archivo adjunto a
estos "links", en su 99% contienen virus malware tipo gusano troyano.

¢(QUE HAGO S| YA HE DESCARGADO ESTOS VIiRUS Y TENGO EL
SISTEMA INFECTADO?

Si ya ha descargado y ejecutado el archivo malicioso, es posible que su
dispositivo se haya infectado. Para proteger tu equipo debe escanearlo
con un antivirus actualizado o seguir los pasos que encontrara en
paginas web especializadas como INCIBE, o en su caso que le indiquen
profesionales de la informatica los pasos a seguir para la desinfeccion de
dispositivos.

Si no ha ejecutado el archivo descargado, posiblemente su dispositivo no
se habra infectado. Lo unico que debe hacer es eliminar el archivo que
encontrara en la carpeta de descargas. También debera enviar a la
papelera el correo de tu bandeja de entrada y eliminarlo de la propia
papelera.

{USE SU SENTIDO COMUN!,

HABLE CON SUS FAMILIARES, COMPANEROS DE TRABAJO,
EMPLEADOS, ETC.. PARA ACORDAR FORMAS DE ACTUACION
CONJUNTAS Y SIMILARES ANTE CORREOS SOSPECHOSOS

Los cuatro ejemplos son estafas recibidas por empresas y ciudadanos de Jerez (Cadiz)

Ante cualquier duda, sospecha o incidencia, contactar con la Unidad de Participacion
Ciudadana en los teléfonos 956326986/856305780, o al 091 ante cualquier incidente de
caracter urgente.
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