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PREVENCIÓN DE DIFUSIÓN DE VIRUS TROYANO A TRAVÉS DE
CAMPAÑA DE SMS SUPLANTANDO LA IDENTIDAD CORPORATIVA

DE LA EMPRESA PÚBLICA CORREOS

Desde el pasado sábado 09 de enero de 2021 se ha detectado la difusión masiva de
un nuevo tipo de engaño y estafa a través del  envío masivo de mensajes SMS
suplantando la identidad de Correos alegando un supuesto envío dirigido a la víctima.

El  SMS  tan  solo  "indica"  de  un  supuesto  envío  en  camino,  adjuntando  el  LINK:
https://correos-apli.com/ES31402242 ;

Todo con la intención de que el receptor clike y sea redirigido a una página fraudulenta
que usurpa la imagen corporativa de CORREOS, siendo la siguiente:

https://correos-apli.com/ES31402242


Esta página WEB indica a la víctima que debe descargar una supuesta
aplicación de gestión de envíos (el link en rojo), al clickar lo que hace
es que desgcarga un malware tipo virus troyano que accede a la
información contenida en el terminal telefónico, y además accede a
la agenda telefónica del afectado y reenvía el mismo SMS a todos sus
contactos.

Se ruega no clickar en el link en rojo "descarga de aplicación", eliminar
directamente el SMS y dar la máxima difusión.

Ante  cualquier  duda,  sospecha  o  incidencia,  contactar  con  la  Unidad  de  Participación
Ciudadana  en  los  teléfonos  956326986/856305780,  o  al  091  ante  cualquier  incidente  de
carácter urgente.


